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Abstraksi
Protokol autentikasi digunakan oleh suatu sistem
untuk membuktikan identitas entitas yang berkomunikasi
didalamnya. Banyak metode formal yang telah digunakan
untuk menganalisis protokol autentikasi. Paper ini akan
membahas verifikasi formal protokol autentikasi ISP X
yang digunakan oleh ISP X penyedia layanan internet
pasca bayar dengan menggunakan metode formal BAN
logic. Walaupun teknik kriptografi digunakan, hasil veri-
fikasi menunjukan bahwa protokol autentikasi ISP X tidak
dapat menjamin identitas entitas yang saling berkomu-
nikasi merupakan identitas entitas asli, sehingga protokol
autentikasi ISP X tidak aman untuk digunakan. Dengan
demikian diperlukan pengembangan perbaikan protokol
autentikasi ISP X dan diperlukan analisis dengan meng-
gunakan BAN logic untuk menganalisis kembali protokol
hasil pengembangan untuk menunjukkan bahwa protokol
autentikasi ISP X yang baru aman untuk digunakan.
Kata Kunci : BAN Logic, Protokol Autentikasi, Krip-
tografi, Metode Formal, Replay Attack
1 Pendahuluan
Autentikasi merupakan proses verifikasi identitas suatu
entitas yang menjadi bagian dalam komunikasi pada akhir
jalur komunikasi.[14] Pada proses autentikasi, entitas men-
coba membuktikan identitas masing-masing dengan meng-
gunakan algoritma kriptografi. Protokol autentikasi dapat
didisain sebagai symmetric cryptosystems atau asymmetric
cryptosystems.
Penggunaan protokol autentikasi bertujuan untuk men-
jamin keamanan komunikasi yang sedang berlangsung.
Namun tidak semua protokol autentikasi aman untuk
digunakan.[11] Untuk mengetahui apakah suatu protokol
aman atau tidak dibutuhkan suatu analisis. Banyak pen-
dekatan yang digunakan untuk melakukan analisis securi-
ty protokol.[11] Salah satu pendekatan yang dapat digu-
nakan adalah memodelkan suatu protokol dengan meng-
gunakan logika yang dikembangkan untuk menganalisis
pengetahuan (knowledge) dan kepercayaan (belief ). Logika
yang menggunakan pendekatan tersebut adalah BAN logic.
Santoshi D. B dan Doshi Shreyas [11] menggunakan
BAN logic untuk membuktikan dua protokol autentikasi
yaitu Denning-Sacco dan Neuman Stubblebine. BAN logic
berhasil menemukan kesalahan / celah pada protokol terse-
but. Selain itu, Michael Burrows, Martin Abadi and Roger
Needham [9] berhasil menganalisa protokol kerberos den-
gan menggunakan BAN logic.
Pada paper ini, akan membahas mengenai analisis pro-
tokol autentikasi ISP X menggunakan metode formal BAN
logic. Protokol autentikasi ISP X didesain untuk memban-
gun komunikasi antar entitas pada Internet Service Provider
X.NET (ISP X.NET) yang merupakan penyedia layanan in-
ternet pasca bayar. Selain itu, ISP X juga menyediakan
layanan pengecekan pulsa, serta isi ulang pulsa yang dap-
at diakses melalui web service. Protokol autentikasi ISP X
sangat dibutuhkan untuk setiap transaksi yang terjadi baik
untuk transaksi pengecekan pulsa atau bahkan sampai isi
ulang pulsa. Oleh karena itu, keamanan pada protokol aut-
entikasi ISP X sangat diperlukan agar setiap transaksi yang
terjadi berjalan dengan aman.
2 BAN Logic
BAN logic merupakan metode formal yang dikem-
bangkan oleh Michael Burrows, Martin Abadi and Roger
Needham untuk membuktikan kebenaran suatu protokol.
Tidak seperti metode formal lainnya, BAN logic hanya
dikhususkan untuk proses autentikasi, yaitu memverifikasi
identitas entitas pada protokol autentikasi.
BAN menggunakan notasi dan simbol untuk men-
gungkapkan ekspresi bahasa pada BAN logic. Simbol P dan
Q pada notasi di bawah ini merupakan inisial yang dipakai
oleh suatu entitas. Sedangkan simbol X merupakan simbol
yang digunakan untuk merepresentasikan pesan.
Tabel 1. Tabel Simbol pada BAN Logic
Simbol Arti Simbol Keterangan
P |≡ X P believes X P percaya pesan X
P ⊳X P received X P telah menerima pesan X
P |∼ X P said X P telah mengirim pesan X.
P ⇒ X P controls X P yang mengatur pesan X.
♯(X) fresh(X) Pesan X fresh
2.1 Postulat pada BAN Logic
BAN logic memiliki postulat yang lebih sederhana
dari metode formal lainnya seperti GNY logic. Namun,
meskipun postulat yang dimiliki BAN logic sederhana, BAN
logic mampu mencapai tujuan utama analisis, yaitu mem-
buktikan kebenaran identitas entitas suatu protokol aut-
entikasi dengan memastikan bahwa entitas yang sedang
berkomunikasi adalah entitas yang benar dan pesan yang
dikirimkan adalah pesan asli yang belum dimodifikasi oleh
entitas penyusup.
a Message Meaning
Message Meaning merupakan postulat yang terdapat
pada BAN logic yang digunakan untuk menafsirkan
atau mengartikan suatu pesan.
Message Meaning dengan Shared Key
P |≡ Q
K
←→ P, P ⊳ {X}K
P |≡ Q |∼ X
(1)
”Jika entitas P menerima pesan X yang dienkripsi
dengan kunci k dan Jika entitas P percaya bahwa
kunci k adalah kunci yang baik yang dapat digunakan
untuk berkomunikasi dengan entitas Q maka pincipal
P percaya bahwa entitas Q mengirim pesan X.” [8]
Message Meaning dengan kunci publik
P |≡
K
7→ Q, P ⊳ {X}K−1
P |≡ Q |∼ X
P |≡ Q
Y
⇋ P, P ⊳ 〈X〉Y
P |≡ Q |∼ X
(2)
b Nonce Verification
P |≡ ♯(X), P |≡ Q |∼ X
P |≡ Q |≡ X
(3)
Nonce verification merupakan postulat yang digu-
nakan untuk memeriksa freshness pesan.
c Jurisdiction
P |≡ Q Z⇒ X, P |≡ Q |≡ X
P |≡ X
(4)
d Belief Conjuncatenation
P |≡ X, P |≡ X
P |≡ (X,Y )
P |≡ (X,Y )
P |≡ X
P |≡ Q |≡ (X,Y )
P |≡ Q |≡ X
P |≡ Q |∼ (X,Y )
P |≡ Q |∼ X
(5)
e Freshness Conjuncatenation
P |≡ ♯(Y )
P |≡ ♯(Y,X)
(6)
2.2 Langkah-langkah Analisis
Proses analisis pada BAN logic membutuhkan empat
langkah analisis, antara lain:
1. Langkah 1
Ganti bentuk protokol menjadi bentuk yang ideal.
Dengan mengurangi atau menghilangkan bagian dari
protokol yang memiliki makna ambigu.
2. Langkah 2
Tuliskan asumsi-asumsi yang ada pada bentuk pro-
tokol yang ideal.
3. Langkah 3
Buat penjelasan pada setiap baris protokol.
contoh : ”Q→ P : X” Pesan tersebut dibuat penjelasan
dengan cara merubah notasi pesan menjadi P ⊳X
4. Langkah 4
Masukan notasi-notasi yang didapatkan pada langkah
1, 2, dan 3 ke postulat yang digunakan pada BAN logic.
Gambar 1. Disain Protokol Autentikasi ISP X
3 Protokol Autentikasi ISP X
Protokol autentikasi ISP X merupakan protokol yang
berisi urutan interaksi antar entitas. Protokol autentikasi
ISP X didisain untuk membangun komunikasi antar entitas
pada Internet Service Provider X.NET (ISP X.NET). ISP
X.NET merupakan penyedia layanan internet pasca bayar.
Pelanggan yang sudah berlangganan dengan ISP X.NET ini
akan mendapatkan pulsa awal yang dapat digunakan untuk
mengakses internet.
Selain itu, pelanggan ISP X.NET juga dapat menggu-
nakan fasilitas yang disediakan oleh ISP X.NET, seperti
melakukan pemeriksaan sisa pulsa untuk mengakses inter-
net, serta membeli pulsa apabila pulsa yang tersedia tidak
cukup untuk melakukan koneksi internet. Namun untuk
memanfaatkan fasilitas yang ada tersebut, pelanggan harus
menggunakan aplikasi web service. Rentannya keamanan
aplikasi web service ini dibutuhkan protokol autentikasi
ISP X yang aman yang mampu mengidentifikasi entitas-
entitas yang sedang berkomunikasi, sehingga dapat men-
jamin keaslian data yang berjalan di atas protokol ini.
Sesuai dengan gambar 1, dapat diketahui bahwa setiap
pesan yang dikirimkan oleh entitas pada protokol tersebut
memiliki kesamaan format protokol, yaitu terdiri dari Ms-
gID, ClientID, Seeding key, Pesan yang terenkripsi dengan
session key and Cm (pemeriksa data). Yang membedakan
dari setiap pesan adalah nilai dari Seeding key dan Session
key. Seeding key dan session key tidak sama dengan nonce
maupun timestamp. Seeding key dan session keymerupakan
bilangan random yang hanya digunakan sebagai penguat
kerahasiaan. Nilai dari session key itu sendiri berasal dari
penggabungan nilai seeding key dan shared key.
ks = kr
⊕
kcs
Pemeriksa data (Cm) digunakan untuk mengautentikasi
masing-masing pesan. Proses autentikasi berhasil apabila
nilai dari pemeriksa data (Cm) sama pada masing-masing
pesan.
3.1 Analisis Protokol Autentikasi ISP X
• Langkah pertama. Bentuk ideal protokol autentikasi
ISP X
Pesan 1 : C → S : {M}kcs
Pesan 2 : S → C : {M}kcs
Pada proses pembentukan bentuk ideal protokol aut-
entikasi ISP X, MsgID, ClientID, Sedding key
(kr&kr′) dan Cm dihilangkan dari pesan asli pa-
da protokol autentikasi ISP X, karena dianggap tidak
memiliki arti yang dapat dianalisis pada langkah se-
lanjutnya.
• Langkah ke dua membentuk asumsi dari bentuk ideal
protokol autentikasi ISP X
Berdasarkan Pesan 1 dapat diketahuii bahwa klien
C mengirimkan pesan yang sudah dienkripsi dengan
shared key kcs ke server S. Dengan demikian dapat dia-
sumsikan bahwa klien C percaya bahwa shared key kcs
merupakan kunci yang dapat digunakan untuk berko-
munikasi.
P1. C |≡ C
Kcs←→ S
Hal tersebut berlaku juga pada pesan 2. Pada pesan
2 dapat diasumsikan bahwa server S percaya bahwa
shared key kcs merupakan kunci yang baik yang dapat
digunakan untuk berkomunikasi.
P2. S |≡ C
Kcs←→ S
• Langkah ke tiga memberi keterangan / membuat pen-
jelasan berdasarkan pesan yang sudah diidealkan
P3. S ⊳ {M}kcs
P4. C ⊳ {M}kcs
• Langkah ke empat analisis protokol autentikasi ISP
X dengan menggunakan postulat yang terdapat pada
BAN logic
1. Message Meaning (P1 and P3)
S |≡ C
Kcs←→ S, S ⊳ {M}Kcs
S |≡ C |∼ {M}
”Jika server S percaya bahwa shared key kcs
adalah kunci yang baik untuk berkomunikasi
dengan klien C, dan jika server S menerima
pesan M yang dienkripsi dengan shared key kcs,
maka server S percaya klien C mengirimkan
pesanM .”
2. Message Meaning (P2 and P4)
C |≡ C
Kcs←→ S, C ⊳ {M}Kcs
C |≡ S |∼ {M}
”Jika klien C percaya bahwa shared key kcs
adalah kunci yang baik untuk berkomunikasi
dengan server S, dan jika klien C menerima
pesan M yang di enkripsi dengan shared key kcs,
maka klien C percaya server S mengirimkan
pesanM .”
Hasil analisis pada langkah 4 hanya dapat membuktikan
bahwa masing-masing entitas benar telah mengirimkan pe-
sanM . Namun, entitas penerima pesan tidak dapat memas-
tikan bahwa pengirim pesan adalah entitas yang benar.
Dengan demikian hasil analisa membuktikan bahwa pesan
yang diterima belum pasti pesan yang benar. Hasil anali-
sis tersebut belum memenuhi tujuan utama analisis auten-
tikasi, yaitu memastikan bahwa entitas yang sedang berko-
munikasi adalah entitas yang benar yang memiliki hak ak-
ses ke server S. Hal ini disebabkan oleh tidak adanya nonce
ataupun timestamp yang digunakan sebagai pembukti bah-
wa pesan yang kirimkan adalah pesan asli yang belum di-
modifikasi dan belum berpindah tangan atau dengan kata
lain pesan tersebut masih fresh.
Gambar 2. Replay Attack pada protokol aut-
entikasi ISP X
Hasil analisis pada langkah 4 membuktikan bahwa pro-
tokol autentikasi ISP X sangat rentan terhadap serangan
penyusup, salah satunya adalah replay attack. Replay at-
tack merupakan suatu jenis serangan dimana penyusup se-
lalu memonitor jalannya protokol untuk mendapatkan isi
pesan yang berjalan pada protokol autentikasi ISP X.
Sesuai dengan gambar 2, dalam kasus replay attack,
penyusup akan mengirimkan isi protokol yang diketahuinya
ke server S untuk didekrip. Karena server S tidak menge-
tahui dengan pasti bahwa pengirim pesan adalah penyusup
maka server S membalas pesan yang berasal dari penyusup,
server S menganggap penyusup adalah entitas yang benar.
Dengan demikian penyusup akan mengetahui kunci yang
digunakan untuk membuka pesan yang sudah dienkripsi.
3.2 Perbaikan Protokol Autentikasi ISP X
Hasil analisis menunjukan bahwa protokol autentikasi
ISP X tidak aman digunakan untuk berkomunikasi antara
server dan klien. Oleh sebab itu, dibutuhkan perbaikan pro-
tokol dengan merubah isi dan format pesan yang berjalan
pada protokol. Dalam perbaikan protokol diperlukan pe-
nambahan nonce atau timestamp ataupun gabungan dari ke-
duanya yang berisi bilangan random sebagai penanda bah-
wa pesan yang dikirimkan merupakan pesan yang masih
fresh atau dengan kata lain pesan tersebut belum dirubah
baik isi maupun formatnya. Salah satu disain perbaikan pro-
tokol autentikasi ISP X adalah sebagai berikut:
Pesan 1 (M1) :
C → S : MsgID, ClientID, {Nc,M}kcs
Pesan 2 (M2) :
S → C : MsgID, ClientID, {Nc + 1,M,Ns}kcs
Pesan 3 (M3) :
C → S : MsgID, ClientID, {Ns + 1,M}kcs
Pesan 4 (M4) :
S → C : MsgID, ClientID, {Ns + 1,M, kses}kcs
Jumlah baris pesan pada protokol autentikasi ISP X
yang baru bertambah menjadi empat baris pesan. Hal lain
yang membedakan dengan protokol autentikasi ISP X lama
adalah pada setiap baris pesan yang dikirimkan memili-
ki nonce, yaitu nilai identitas pengiriman yang diharapkan
mampu menjaga keaslian isi pesan. Selain itu, kunci yang
digunakan untuk mengenkripsi pesan hanya shared key. Pa-
da protokol autentikasi ISP X yang baru, seeding key dihi-
langkan.
3.3 Analisis Protokol Autentikasi ISP X
Setelah Perbaikan
1. Langkah pertama. Bentuk ideal protokol autentikasi
ISP X
Pesan 1 (M1) : C → S : {Nc}kcs
Pesan 2 (M2) : S → C : {Nc, Ns}kcs
Pesan 3 (M3) : C → S : {Ns}kcs
Pesan 4 (M4) : S → C : {Ns, C
Kses←→ S}kcs
Sama halnya dengan langkah pertama analisis protokol
autentikasi ISP X yang lama, langkah pertama analisis
protokol autentikasi ISP X yang baru juga memben-
tuk format protokol menjadi bentuk yang ideal. Pada
langkah pertama ini isi pesan yang dianggap ambigu
dan tidak mempengaruhi analisis untuk langkah selan-
jutnya dihilangkan.
2. Langkah ke dua membentuk asumsi dari bentuk ideal
protokol autentikasi ISP X
P1. C |≡ C
Kcs←→ S
P2. S |≡ C
Kcs←→ S
P3. C |≡ ♯(Nc)
P4. S |≡ ♯(Ns)
P5. S |≡ ♯(C
Kses←→ S)
P6. C |≡ S Z⇒ C
Kses←→ S
Keenam asumsi di atas didapatkan dari seluruh pesan
pada protokol autentikasi ISP X yang baru yang sudah
diidealkan.
3. Langkah ke tiga memberi keterangan / membuat pen-
jelasan berdasarkan pesan yang sudah diidealkan
P7. S ⊳ {Nc}kcs
P8. C ⊳ {Nc, Ns}kcs
P9. S ⊳ {Ns}kcs
P10. C ⊳ {Ns, C
Kses←→ S}kcs
4. Langkah ke empat analisis protokol autentikasi ISP
X dengan menggunakan postulat yang terdapat pada
BAN logic
(a) Message meaning (P2 and P7)
S |≡ C
Kcs←→ S, S ⊳ {Nc}Kcs
S |≡ C |∼ {Nc}
(b) Message meaning (P2 and P9)
S |≡ C
Kcs←→ S, S ⊳ {Ns}Kcs
S |≡ C |∼ {Ns}
(c) Nonce Verification (b and P4)
S |≡ ♯(Nc), S |≡ C |∼ {Nc}
S |≡ C |≡ {Nc}
(d) Message meaning (P1 and P8)
C |≡ C
Kcs←→ S, C ⊳ {Nc, Ns}Kcs
C |≡ S |∼ {Nc, Ns}
(e) Message meaning (P1 and P10)
C |≡ C
Kcs←→ S, C ⊳ {Nc, C
Kses←→ S}Kcs
C |≡ S |∼ {Nc, C
Kses←→ S}
(f) By Freshness Conjuncatenation (P5)
C |≡ ♯(Nc)
C |≡ ♯(Nc, Ns)
(g) Nonce Verification (d and e)
C |≡ ♯(Nc, Ns), C |≡ S |∼ {Nc, Ns}
C |≡ S |≡ {Nc, Ns}
Hasil analisis disain protokol autentikasi ISP X yang
baru dengan menggunakan BAN logic berhasil membuk-
tikan setiap entitas percaya satu sama lain bahwa entitas
tersebut benar entitas yang memiliki hak untuk mengakses
server S. Klien yang mengakses server S merupakan klien
yang sudah terdaftar sebagai pelanggan ISP ISP X. Hasil
analisis juga menjamin pesan yang dikirimkan merupakan
pesan yang fresh, yaitu pesan yang dikirimkan langsung
oleh entitas yang terkait.
4 Kesimpulan dan Saran
Paper ini mengetengahkan verifikasi formal terhadap
protokol autentikasi ISP X sehingga terbukti mempunyai
celah keamanan yang mengakibatkan rentannya suatu pro-
tokol terhadap serangan penyusup. Nonce yang digunakan
dalam perbaikan protokol autentikasi ISP X mampu men-
jamin isi pesan yang dikirim berasal dari entitas yang telah
disetujui untuk mengakses server S.
Untuk penelitian selanjutnya diharapkan mampu
melakukan analisis protokol autentikasi lain baik meng-
gunakan metode formal BAN logic maupun jenis formal
metode lainnya seperti GNY logic, dan SVO logic. Sehing-
ga tidak hanya mampu membuktikan keamanan protokol
berdasarkan proses autentikasi tetapi juga berdasarkan ker-
ahasian, keutuhan dan tak berbantahkan (non-repudiation).
Pustaka
[1] W. M. C. Boyd. On a limitation of ban logic. Lofthus, Nor-
way, May 24-26 1993. Eurocrypt’93.
[2] D. D. and Y. A. On the security of public key protocols.
IEEE Transactions on Information Theory, pages 198–208,
1983.
[3] S. D.B. and D. Shreyas. Automated ban analysis of authen-
tication protocols. 2003.
[4] http://en.wikipedia.org/wiki/Cryptographic protocol. Crip-
tographic protocol. 2008.
[5] http://en.wikipedia.org/wiki/Cryptography. Cryptography.
August 2008.
[6] http://en.wikipedia.org/wiki/Scurity. Security. August 2008.
[7] R. N. Li Gong and R. Yahalom. Reasoning about belief in
cryptographic protocols. In IEEE Computer Society Sympo-
sium on Research in Security and Privacy, pages 234–248.
IEEE Computer Society Press, 1990.
[8] M. A. Michael Burrows and R. Needham. A logic of authen-
tication. Digital Systems Research Center, February 1989.
[9] M. A. Michael Burrows and R. Needham. A logic of au-
thentication. In ACm Transactions on Computer Systems
8(1):18-36, February 1990.
[10] R. M. Needham and M. Schroeder. Using encryption for
authentication in large networks of computers. Communica-
tion of the ACM, pages 993–999, 1978.
[11] A. D. Rubin and P. Honeyman. Formal methods for the anal-
ysis of authentication protocol. In CITI Technical Report
93-7, October 1993.
[12] P. Ryan and S. Schneider. Modelling and Analysis of Secu-
rity Protocol. Addison Wesley, 2001.
[13] D. S. Stefanos Gritzalis and P. Georgiadis. Security pro-
tocols over open networks and distributed systems: Formal
methods for their analysis, design, and verification. Com-
puter Communications, May 1999.
[14] P. Syverson and I. Cervesato. The logic of authentication
protocol *. 2000.
[15] A. Tarigan. Introduction to network security. 2008.
[16] A. Tarigan and M. Hilbert. Introduction to Formal Method
for ensuring Cryptographic Protocol (English Version).
2005.
